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Mogelijke aansprakelijkheid is een veel gehoord bezwaar tegen het aanbieden van open data. Dat het
gebruik van open data risico’s met zich meebrengt is voorstelbaar. Als zich fouten of onvolledigheden
in de data voordoen dan kunnen anderen daardoor schade lijden. Ook als de data juist en volledig is,
kunnen anderen in hun belangen worden geschaad door het openbaar maken en gebruik van de data.
Te denken valt aan inbreuk op het recht op privacy of een intellectueel eigendomsrecht van een an-
der.

Dit rapport gaat in op de vraag of een open data-aanbieder aansprakelijk gehouden kan worden voor
uit open data-initiatieven ontstane schade. Over de aansprakelijkheid van open data-aanbieders is
weinig tot geen specifieke rechtspraak en literatuur. Dit rapport is een eerste verkenning en beoorde-
ling van de mogelijke aansprakelijkheid van open data-aanbieders.

Een scherpe definitie van open data is noodzakelijk om in een concreet geval iets te kunnen zeggen
over de mogelijke aansprakelijkheid van een open data-aanbieder. Zo geeft de definitie van de minis-
ter geen uitsluitsel over de voorwaarden die aan het gebruik van de data verbonden mogen worden,
daar waar de definitie van de Open Knowledge Foundation als eis stelt dat hoogstens de verstrek-
kingskosten in rekening worden gebracht. Of en hoeveel er betaald moet worden voor de open data
kan van invloed zijn op de mogelijke aansprakelijkheid van open data-aanbieders. Een belangrijke
voorvraag bij het beoordelen van de mogelijke aansprakelijkheid van een open data-aanbieder is
daarom steeds: wat wordt er verstaan onder open data en onder welke voorwaarden worden de data
aangeboden?

In het vervolg van dit rapport zullen we onder open data het volgende verstaan:

Juridische eisen aan open data
» Data moeten licentievrij zijn: een ieder moet de data zonder enige voorwaarde kunnen
gebruiken voor willekeurige doeleinden.?

Financiéle eisen aan open data
« Data is beschikbaar tegen maximaal de marginale verstrekkingskosten, bij voorkeur gratis.

Technische eisen aan open data
« Data moeten brondata zijn; de ruwe data die bijvoorbeeld noodzakelijk zijn voor de uitvoering
van een wettelijke taak.
« Data formaten moeten open zijn;
» Data moeten kunnen worden verwerkt door een machine;
« Data moet worden voorzien van afdoende metadata (mede omwille van de vindbaarheid).

Organisatorische eisen aan open data

! De Nederlandse Rijksoverheid heeft de voorkeur voor een Creative Commons Publiek Domein Verklaring of een Creative
Commons ZERO verklaring. Een mogelijke maar geen voorkeurslicentie, vanuit het perspectief van de hergebruiker, kan naams-
vermelding zijn. Deze optie heeft in Australié de voorkeur.
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« Data moeten toegankelijk zijn: data moet worden gepubliceerd, bij voorkeur in een algemeen
toegankelijk forum, bijvoorbeeld een centraal portaal als data.overheid.nl.

« Data moeten regelmatig worden gecontroleerd of ze aan de open overheidsdata principes
voldoen

« Een open data helpdesk moet worden ingericht om gebruikers optimaal van dienst te kunnen
zijn.

Een aanvullende eis voor Alliander is de lange-termijn-beschikbaarheid van open data (financiering
dus geborgd).

Open data kan op verschillende manieren worden gebruikt. Een wetenschapper die werkt aan een ar-
tikel over luchtvervuiling kan met open datasets onderzoek doen naar de relatie tussen fijnstofconcen-
traties en het aantal bomen in een bepaalde omgeving. Door datasets te combineren, vergaart de we-
tenschapper nieuwe informatie en kennis. Open data is ook een voedingsbodem voor innovatieve in-
formatieproducten voor een niet-specialistisch publiek. Echter, als een open dataset fouten bevat of
onvolledig is dan kan dat leiden tot beslissingen waaruit schade voortvloeit.

De informatie en kennis die in open data schuilt, wordt gebruikt bij het maken van beslissingen. Daar-
bij moet niet alleen gedacht worden aan beleidsmatige beslissingen van overheden, maar ook aan be-
slissingen van bedrijven en burgers.? Open data-sets met geografische informatie zullen in het bijzon-
der de feitelijke onderbouwing zijn van tal van beslissingen. Tegelijkertijd is het soms lastig om geo-
grafische informatie te interpreteren en is niet iedereen zich bewust van de onzekerheden die in der-
gelijke informatie besloten liggen.® Ook het combineren van gegevens die op het eerste oog vergelijk-
baar lijken, kunnen dat niet zijn en ook dat brengt risico’s met zich mee.* Tekortkomingen in de data
kunnen dan leiden tot verkeerde beslissingen die mogelijk schade veroorzaken.’

Ook als de data juist en volledig is, moet er rekening gehouden worden met belangen van anderen.
Als de open data persoonsgegevens bevat dan moet de open data-aanbieder aan wettelijke verplich-
tingen voldoen om de privacy van anderen te waarborgen. Een open data-aanbieder die niet aan die
verplichtingen voldoet en daarmee schade veroorzaakt, kan tot schadevergoeding verplicht zijn. Een
dataset kan ook gegevens bevatten waarop een intellectueel eigendomsrecht van een ander rust.
Voor gebruik van de data is dan toestemming vereist. Een open data-aanbieder die dergelijke data
gebruikt zonder daarvoor toestemming te hebben kan ook schadeplichtig zijn.

Het Burgerlijk Wetboek biedt verschillende grondslagen voor aansprakelijkheid. De belangrijkste hier-
van zijn de schadevergoeding wegens wanprestatie® en wegens onrechtmatige daad.”

Er is sprake van wanprestatie als een partij een verbintenis niet nakomt en deze tekortkoming hem
kan worden toegerekend. Elke tekortkoming is toerekenbaar, tenzij de schuldenaar kan bewijzen dat
zij hem niet kan worden toegerekend, dat wil zeggen er sprake is van overmacht.® Verbintenissen ont-
staan voornamelijk door het sluiten van overeenkomsten. Er zou van wanprestatie sprake kunnen als

Een ondernemer kan bijvoorbeeld met een applicatie die op open data is gebouwd, onderzoeken of er parkeerproblemen
zijn in de buurt waar hij zich wil vestigen. Een burger die op zoek is naar een nieuwe woning kan inzicht krijgen in de
demografische samenstelling van de buurt die hij op het oog heeft, of zien of er sprake is van bodemverontreiniging.

3 Morrison 1995, p. 3.

4 Curry 1998, p. 11-56.

> Onsrud 1999, p. 643 en Onsrud 2009, p. 1.
5 Artikel 6:74 BW e.v.

7 Artikel 6:162 BW e.v.

8 Artikel 6:75 BW



de open data-aanbieder overeenkomsten aangaat met data-afnemers, met hen afspreekt bepaalde
data te leveren en deze data niet levert. Het sluiten van dergelijke overeenkomsten druist echter in
tegen de open data-filosofie waarin gegevens zonder voorwaarden aan het algemene publiek worden
aangeboden.® Van aansprakelijkheid op grond van wanprestatie zal niet snel sprake zijn omdat er
geen overeenkomst tot datalevering wordt gesloten. Eventuele aansprakelijkheid zal daarom voort-
vloeien uit het onrechtmatige daadsrecht.

Naar Nederlands recht kan aansprakelijkheid voor foutieve of onvolledige data ontstaan als de open
data-aanbieder onvoldoende zorgvuldig te werk is gegaan en dat hem aan te rekenen is.

De vraag of een aanbieder voldoende zorgvuldig is geweest, hangt af van een aantal criteria: de aard
en de omvang van de veroorzaakte schade, de waarschijnlijkheid van de schade, de aard van de ge-
draging en de bezwaarlijkheid van voorzorgsmaatregelen.® In deze criteria komt tot uitdrukking dat
schade vergoed zal moeten worden wanneer de kosten voor het treffen van voorzorgsmaatregelen ter
voorkoming van voorzienbare schade kleiner zijn dan de voorzienbare schade zelf. Er is geen recht-
spraak gevonden waarin aansprakelijkheid van open data-aanbieders voor foutieve of onvolledige data
aan de orde is.

In de financiéle wereld is de aansprakelijkheid voor onjuiste /informatie niet nieuw. Ten aanzien van
prospectussen geldt bijvoorbeeld dat de instelling die een prospectus uitgeeft aansprakelijk gehouden
kan worden wanneer een gemiddelde belegger misleidt kan worden door de onjuistheid of onvolledig-
heid van de informatie.’* Een ander voorbeeld is de aansprakelijkheid van een accountant jegens de
koper van een BV waarvan de jaarstukken niet juist zijn opgesteld.?

In de Verenigde Staten hebben rechters aansprakelijkheid voor onjuiste geografische informatie aan-
genomen.” Zo werd de aanbieder van een onjuiste ‘/nstrument approach chart (een kaart die de
aanvliegroute naar een landingsbaan beschrijft) die een vliegtuigcrash tot gevolg had, aansprakelijk
gehouden.'® De kaart was gebaseerd op onjuiste data die was aangeleverd door de Amerikaanse
luchtvaartautoriteit. De Amerikaanse rechter oordeelde dat de aanbieder van de kaart onzorgvuldig
handelde omdat een defect in een dergelijk product grote gevolgen kan hebben en de aanbieder het
product daarom beter had moeten controleren.

Een vergelijking tussen onjuiste financiéle informatie of aanvliegroutes met open data is echter moei-
lijk te maken. In een prospectus wordt een bepaald financieel product gekwalificeerd. Een prospectus
bevat bijvoorbeeld informatie over de mogelijke risico’s die een belegger loopt. Aan de informatie in
een prospectus is dus betekenis en duiding gegeven. Open data is daarentegen informatie die niet
verder geduid is. Het is meestal een verzameling van feitelijke gegevens die op zichzelf weinig bete-
kenis heeft. Betekenis wordt bijvoorbeeld gegeven door de onderzoeker die de gegevens analyseert
en tot een vaststelling komt of door de producent van een informatieproduct. Bij aansprakelijkheid
voor financiéle informatie ligt de nadruk op de mogelijke misleiding: het op een verkeerd spoor bren-
gen of een verkeerde voorstelling opwekken, niet op de onjuistheid van de informatie als zodanig.
Open data is op zichzelf niet het uitgangspunt bij het sluiten van een transactie of het anderszins ne-
men van een beslissing. Een prospectus wordt gebruikt om een beeld te vormen van een bepaald fi-
nancieel product en op grond van dat beeld een beslissing te nemen. Een kaart met landingsprocedu-
re schrijft zelfs voor welke beslissingen er genomen moeten worden. Open data kan worden gebruikt

° Ook bij zogenaamde open data licenties, zoals de creative commons suite, waar eventuele beperkingen in het gebruik

worden opgelegd, is er geen sprake van afspraken omtrent de data levering.
10 HR 5 november 1965, A7 1966, 136 (Kelderluik).

11 HR 27 november 2009, LJVBH2162, (World Online).

12 4R 9 juni 1995, A71995, 692 (Finad/Worst).

13 Cho 2005, p. 351-396.

¥ Ninth Circuit Court of Appeals 15 februari 1985, 767 F. 2d 1288 (Brocklesby v. United States).
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bij het nemen van een beslissing, maar de duiding van data die nodig is voor het nemen van een be-
slissing wordt vooral gedaan door de gebruiker van de data, niet de aanbieder van de data.
Bovendien is informatie in een prospectus gericht aan een bepaald (beleggend) publiek en het gebruik
ervan is (wettelijk) ingekaderd: inlichtingen verstrekken over een financieel product. Een kaart met
landingsprocedures is gericht op piloten en het gebruik ervan is vastomlijnd. Open data wordt daaren-
tegen ongericht aangeboden en is niet toegespitst op een bepaald gebruik.
Het onderscheid tussen gerichte en ongerichte (overheids)informatie kan ook worden gevonden bij
Scheltema en Scheltema.’ Zij gebruiken het begrippenpaar in relatie tot zowel het publiek aan wie de
informatie is gericht, als het doel waarvoor de informatie wordt gebruikt. Gerichte overheidsinformatie
is informatie die zich richt tot bepaalde groepen van individuele burgers en ongerichte informatie is
informatie die in het algemeen wordt verstrekt ten behoeve van iedere burger of een grote groep
burgers. Ten aanzien van ongerichte informatie schrijven zij dat het doel waarvoor de informatie ge-
bruikt wordt en de eventuele schade die voortvloeit uit de onjuistheid of onvolledigheid van de infor-
matie in veel mindere mate voorzienbaar is. Aansprakelijkheid voor ongerichte onjuiste of onvolledige
overheidsinformatie zal daarom minder snel dan aansprakelijkheid voor gerichte onjuiste of onvolledi-
ge overheidsinformatie worden aangenomen.
Wat betreft hun ongerichtheid zijn overheidsinformatie en open data enigszins vergelijkbaar. Een zui-
vere vergelijking is niet te maken omdat de vraag in hoeverre een burger van de juistheid en volledig-
heid van de informatie mag uitgaan afhankelijk is van de bijzondere relatie tussen de burger en de
overheid, in het bijzonder de mogelijkheid van de overheid om haar burgers eenzijdig te binden. Zo
heeft overheidsinformatie veelal betrekking op rechten en plichten van burgers ten opzichte van de
machtige overheid, terwijl open data een verzameling van feitelijke gegevens is zonder enige rechts-
positionele informatie.
Wel kan er aansluiting worden gezocht bij het idee dat de ongerichte informatie een kleiner aanspra-
kelijkheidsrisico met zich meebrengt dan gerichte informatie. In die zin kan dus ook voor open data
gelden dat de aansprakelijkheid van een open data-aanbieder beperkter dan een data-aanbieder die
zijn data aanbiedt aan een bepaald publiek dat een bepaald gebruik van de data voor ogen heeft.
Ten aanzien van overheidsinformatie schrijven Barendrecht e.a. dat een ruimere aansprakelijkheid
eerder in de rede ligt wanneer de overheid meer dan de verstrekkingskosten voor de informatie in re-
kening brengt.'® Zij dragen aan dat de overheid door het berekenen van kosten, het financiéle nadeel
van aansprakelijkheid kan spreiden. Ten aanzien van open data-aanbieders zou dat betekenen dat
hun aansprakelijkheid mede afhangt van wat zij in rekening brengen voor het verstrekken en gebruik
van de data.
Ondanks het beperkte aansprakelijksrisico zullen open data-aanbieders zorgvuldig moeten handen. Zo
kunnen zij voorzorgsmaatregelen treffen om ervoor te zorgen dat er geen fouten of onvolledigheden
in de data voorkomen. Perfectie kan niet worden geéist, maar wel inzet om fouten te voorkomen en
te verbeteren. Onsrud schrijft in algemene zin ten aanzien van aansprakelijkheid voor geografische
informatie:

No general purpose dataset will ever be complete for all potential purposes that users

might desire. Nor will the accuracy of data ever meet the needs of all conceivable us-

es. It is also inevitable that errors and blunders will be contained in any practical da-

tabase. Thus, the law holds that those in the information chain should be liable only

for those damages they had a duty to prevent.”’

Omdat open data doorgaans zonder voorbehoud wordt aangeboden en er geen voorwaarden worden
verbonden aan het gebruik van die data, kan een voorzorgsmaatregel erin bestaan dat wordt aange-
geven voor welk doeleinde de data is verzameld om de gebruiker een indicatie te geven van de kwali-

15 Scheltema 2008, p. 349-355. Zie ook: Barendrecht e.a. 2002.
16 Barendrecht e.a. 2002, p. 165.
7" Onsrud 1999, p. 1.



teit en nauwkeurigheid van de data. De gebruiker van de data kan dan bepalen of de data geschikt is
voor het doel dat hij voor ogen heeft. Ook andere gegevens over de kwaliteit van data, zoals het tijd-
stip van de laatste update of een revisiegeschiedenis, kunnen worden vermeld. Meta-data die de data
beschrijft, kan daarin een belangrijke rol vervullen. Er kan tevens gedacht worden aan verwijzingen
naar andere vergelijkbare databronnen zodat de gebruiker over completere data kan beschikken en
onjuistheden in de data sneller aan het licht komen.'® Ook kunnen er waarschuwingen voor voorzien-
baar verkeerd gebruik van de data worden gegeven.

Een mogelijkheid die gebruikers in staat stelt om fouten in de data te melden of vragen te stellen als
er onduidelijkheden over de data bestaan, zal dat eveneens het risico van aansprakelijkheid verklei-
nen. De open data-aanbieder toont daarmee de wil om de kwaliteit van de data te waarborgen. Deze
mogelijkheid kan gecombineerd worden met een systeem dat gebruikers van de data op de hoogte
brengt van eventuele verbeteringen en updates. Dat kan bijvoorbeeld door gebruikers de mogelijkheid
te bieden zich te abonneren op een RSS feed of e-mailnieuwsbrief.

Productaansprakelijkheid

Het Burgerlijk Wetboek biedt een afzonderlijke aansprakelijkheidsgrond voor in het verkeer gebrachte
producten die een gebrek vertonen en daardoor schade toebrengen.!® De producent van een dergelijk
product is dan aansprakelijk voor de veroorzaakte schade. De wet definieert producten als roerende
zaken.?® Open data kan op zichzelf beschouwd niet als een roerende zaak worden aangemerkt. Van
productaansprakelijkheid voor foutieve of onvolledige data lijkt daarom geen sprake te kunnen zijn.
Westerdijk heeft betoogd dat software wel als product moet worden aangemerkt omdat deze altijd op
een stoffelijke drager is vastgelegd.?! Applicaties die putten uit open data-bronnen zouden dan wel
onder de productaansprakelijkheidsregeling vallen. De vraag of een softwareproducent daadwerkelijk
aansprakelijk gehouden kan worden op grond van productaansprakelijkheid is nog niet door rechters
beantwoord.

Ten aanzien van productaansprakelijkheid voor informatie spreekt Dommering-van Rongen van een
lacune en een miskenning van het feit dat informatie ook personen- of zaakschade kan opleveren.?
Die mening heeft in de rechtspraak geen navolging gevonden. Van productaansprakelijkheid voor fou-
tieve of onvolledige open data zal daarom geen sprake zijn.

De Wet bescherming persoonsgegevens (Wbp) geeft regels over de verwerking van persoonsgege-
vens. Persoonsgegevens zijn gegevens die een natuurlijke persoon identificeren of kunnen identifice-
ren. Een naam is een persoonsgegeven omdat daarmee een persoon direct wordt geidentificeerd.
Ook gegevens die een persoon indirect identificeren kunnen een persoonsgegeven zijn. Dergelijke ge-
gevens kunnen zijn ontdaan van een naam, maar door combinatie met andere gegevens toch met een
bepaalde persoon in verband worden gebracht.?* Voorbeelden zijn telefoonnummers en combinaties
van postcodes met huisnummers. Van belang is of de identiteit van een persoon er redelijkerwijs,
zonder onevenredige inspanning, mee kan worden vastgesteld. Het is niet doorslaggevend of de per-
soon daadwerkelijk door de gegevens is geidentificeerd.?

Onder verwerking van persoonsgegevens verstaat de Wbp “elke handeling of elk geheel van hande-
lingen met betrekking tot persoonsgegevens, waaronder in ieder geval het verzamelen, vastleggen,

8 Rall 2010, p. 44.
19 Artikel 6:185 BW.
2 Artikel 6:187 lid 1 BW.

21

Westerdijk 1995. Zie ook: Dommering-van Rongen 2000, p. 21.

22 Dommering-van Rongen 2000, p. 126-127.

2 Artikel 1 sub a Wbp.

2% Tekst en Commentaar Telecommunicatierecht, art. 1 Wbp, aant. 1.

% College Bescherming Persoonsgegevens 2007, p. 10.



ordenen, bewaren, bijwerken, wijzigen, opvragen, raadplegen, gebruiken, verstrekken door middel
van doorzending, verspreiding of enige andere vorm van terbeschikkingstelling, samenbrengen, met
elkaar in verband brengen, alsmede het afschermen, uitwissen of vernietigen van gegevens.”?

Voor de vraag of de Wbp van toepassing is op open data, is het van belang of er tijdens het vergaren
van de gegevens of bij het gebruik ervan, gegevens worden verwerkt die een persoon direct of indi-
rect kunnen identificeren. Open data zal vaak geanonimiseerd of geaggregeerd zijn. Ook het anonimi-
seren en aggregeren van persoonsgegevens kan een verwerking van persoonsgegevens zijn waarvoor
een grondslag moet bestaan. Volgens Berkvens & Prins volgt dat uit het feit dat het wissen of vernie-
tigen van persoonsgegevens ook als een verwerking van persoonsgegevens wordt aangemerkt.?

De Wbp geeft een aantal regels over de verwerking van persoonsgegevens. Zo is het verwerken van
bijzondere persoonsgegevens als godsdienst of levensovertuiging, ras, politieke gezindheid, gezond-
heid of seksuele leven, in beginsel verboden.?® Voor andere persoonsgegevens geldt dat ze onder
voorwaarden verwerkt mogen worden. Zo moet de betrokkene voor de verwerking van de gegevens
ondubbelzinnige toestemming hebben gegeven,” moet de verwerking noodzakelijk zijn voor de uit-
voering van een overeenkomst tussen de persoon en de verwerker (te denken valt aan een klanten-
bestand),*®® of moet de verwerking nodig zijn om een wettelijke verplichting van de verwerker na te
komen.*!

De Wbp vereist dat persoonsgegevens voor welbepaalde, uitdrukkelijk omschreven en gerechtvaar-
digde doeleinden worden verzameld.*? Die persoonsgegevens mogen bovendien niet worden verwerkt
op een wijze die onverenigbaar is met de doeleinden waarvoor ze zijn verkregen.®

Overheden en bedrijven verzamelen gegevens doorgaans primair te behoeve van eigen gebruik en
besluiten daarna hun gegevens in open dataprojecten te delen. Open data is dan een bijproduct van
een eerdere gegevensverzameling. Voor dat primaire gebruik bestaat veelal een grondslag, bijvoor-
beeld de uitdrukkelijke toestemming van betrokkenen of overeenkomsten met betrokkenen die het
verwerken van persoonsgegevens noodzakelijk maken. Het gebruik van persoonsgegevens in een
open data-project moet in verband staan met het primaire doel van de verzameling. Als dat niet het
geval is dan moet er een nieuwe grondslag gevonden worden. In een open data-project zal dat laatste
snel vereist zijn omdat een verband tussen het initi€le doel van de verwerking van persoonsgegevens
en het algemene doel van het aanbieden van open data moeilijk met elkaar in verband zijn te bren-
gen. Zo vond het College Bescherming Persoonsgegevens ten aanzien van gegevensuitwisseling tus-
sen Nuon en de GGD voor zogenaamde bemoeizorg dat er tussen de tenuitvoerlegging van de over-
eenkomst van Nuon met zijn klanten, en het voorkomen gezondheidsproblemen bij die klanten te
weinig verwantschap bestond.>* Er was dus sprake van onverenigbaar gebruik. Als open data-
aanbieders persoonsgegevens verwerken zullen zij daarom vaak een nieuwe grondslag voor de ver-
werking van persoonsgegevens moeten vinden.

Wordt er niet voldaan aan de voorwaarden die de Wbp stelt dan heeft de betrokkene die daardoor
schade lijdt recht op vergoeding daarvan.® Als er bijvoorbeeld sprake is van een datalek waardoor
creditcardgegevens openbaar worden dan kan de verantwoordelijke aansprakelijk worden gehouden
voor de daaruit ontstane schade. Niet alleen vermogensschade moet worden vergoed, ook bestaat er
ten aanzien van immateriéle schade een recht op een naar billijkheid vast te stellen schadevergoe-
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ding.>® Een open data-aanbieder die zich niet aan de bepalingen van de Wbp houdt, loopt dus het risi-
co aansprakelijk gehouden te worden voor daaruit ontstane schade.

In Nederland zijn geen gevallen bekend waarin open data-aanbieders aansprakelijk zijn gesteld voor
onrechtmatige verwerking van persoonsgegevens.

In de Verenigde Staten is er wel, weliswaar beperkt, rechtspraak over de aansprakelijkheid van (open)
data-aanbieders wegens privacyschending. Zo stuitte America Online (AOL) Research, een project
waarbij AOL 20 miljoen zoekopdrachten van 650.000 gebruikers van AOL's zoekmachine voor onder-
zoeksdoeleinden aanbood, op veel weerstand. Hoewel de zoekopdrachten geanonimiseerd waren, wis-
ten twee New York Times journalisten aan de hand van de inhoud van de zoekopdrachten de identiteit
van een zoekmachinegebruiker te ontrafelen.’’” Twee burgerrechtenorganisaties dienden een klacht in
bij de Federal Trade Commission (FTC), hoofdzakelijk omdat AOL zijn eigen privacybeleid schond.®
Ook werd door een aantal AOL-klanten een class action gestart om schade die het gevolg was van de
openbaargemaakte data op basis van Amerikaanse consumentenbeschermingswetgeving vergoed te
krijgen. De AOL-klanten voerden aan dat zij nooit klant zouden zijn geworden als zij wisten dat hun
zoekgeschiedenis zou worden gedeeld. De Amerikaanse rechter stelde de AOL-klanten in het gelijk
omdat er gevoelige gegevens, zoals creditcardnummers, sofinummers, gebruikersnamen en wacht-
woorden, waren te vinden in de zoekopdrachten en zij nooit voor openbaarmaking van dergelijke ge-
gevens zouden hebben gekozen.*

Een vergelijkbare Amerikaanse zaak was de Netflix Prize.*® Netflix is een Amerikaanse aanbieder van
internetvideo’s die voor het aanraden van films aan zijn gebruikers gebruik maakt van een intelligent
recommandeer-systeem. Om dit systeem beter te maken schreef Netflix een prijsvraag uit en gaf het
deelnemers de beschikking over geanonimiseerde rating-gegevens.** Het ging dus niet om algemeen
gedeelde gegevens die zonder doelafbakening werden verstrekt, zoals dat bij AOL Research en andere
open data projecten wel het geval is. Onderzoekers die ook over de data beschikten, toonden aan dat
het mogelijk was om Netflix-gebruikers te identificeren en hun politieke voorkeuren en andere moge-
lijk gevoelige informatie bloot te leggen door combinaties te maken met andere openbare gegevens.*
Kort nadat de prijs werd uitgereikt, maakte Netflix bekend dat het een tweede prijsvraag zou uitschrij-
ven. Nu zouden deelnemers ook kunnen beschikken over demografische gegevens, zoals leeftijd, ge-
slacht, postcode en gegevens over het gedrag van Netflix-gebruikers, zoals genre ratings en eerder
bekeken films.** Een aantal Netflix-gebruikers kwam tegen deze tweede prijsvraag in het geweer om-
dat zij vonden dat hun consumenten- en privacyrechten werden geschonden.* Na inmenging van de
FTC besloot Netflix geen prijsvraag uit te schrijven en schikte het de rechtszaak.*

Deze Amerikaanse voorbeelden tonen aan hoe, als de data betrekking heeft op klanten van de open
data-aanbieder, aansprakelijkheid ook langs de weg van het consumentenbeschermingsrecht kan
worden geconstrueerd. Naar Nederlands recht zou het gaan om een oneerlijke handelspraktijk of dwa-
ling. Het is van belang om op te merken dat het in de AOL research-zaak ging om in feite onbedoeld
gedeelde en zeer gevoelige informatie. De gevoeligheid van de informatie was voor de Amerikaanse
rechter van doorslaggevende betekenis. De vraag is hoe de rechter had geoordeeld als er van minder
gevoelige informatie sprake was geweest.

% Artikel 49 lid 2 Whp.
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Op informatie kunnen intellectuele eigendomsrechten van anderen rusten. Als de open data-aanbieder
data aanbiedt waarop dergelijke rechten van anderen rusten, dan maakt hij inbreuk op die rechten en
kan hij aansprakelijk worden gesteld voor de schade die daaruit volgt. Er zijn twee soorten intellectue-
le eigendomsrechten die op open data zouden kunnen rusten: auteursrecht en databankenrecht.

Het auteursrecht beschermt creatieve prestaties.”® Het is van toepassing op werken (uitingen) die, in
de woorden van de Hoge Raad, een eigen, oorspronkelijk karakter bezitten en het persoonlijk stempel
van de maker dragen.* Feiten kunnen niet worden beschermd, maar een verzameling van feiten in
een bepaalde vorm kan wel als werk auteursrechtelijk beschermd zijn, mits de verzameling een eigen
karakter heeft en het persoonlijk stempel van de verzamelaar draagt.”® Er zal dan sprake moeten zijn
van een creatieve selectie en presentatie van feiten. De data in een open dataset is veelal een niet-
creatieve verzameling van feiten en zal daarom niet snel voor auteursrechtelijke bescherming in aan-
merking komen. Als er in een uitzonderlijk geval wel sprake is van een dataverzameling waarop een
auteursrecht van een ander rust dan maakt een open data-aanbieder inbreuk op dat auteursrecht
door de verzameling zonder toestemming te verveelvoudigen of openbaar te maken.*

Een groter risico is gelegen in de inbreuk van een databankrecht van een ander. Anders dan het au-
teursrecht dat creatieve prestaties beschermt, beschermt het databankenrecht investeringen in de in-
houd van databanken. Het databankrecht is daarmee bij uitstek geschikt voor de bescherming van
een feitenverzameling. Voorwaarde is wel dat de verkrijging, de controle of de presentatie van de in-
houd van de databank in kwalitatief of kwantitatief opzicht getuigt van een substantiéle investering.>
Een databankrechthebbende kan zich verzetten tegen het opvragen of hergebruiken van zijn data-
bank. Als een open data-aanbieder gebruik maakt van een dataset waarop een databankrecht van een
ander rust en daarvoor geen toestemming heeft, dan maakt de open data-aanbieder inbreuk op het
databankrecht van die ander. Hij handelt dan onrechtmatig en kan voor ontstane schade aansprakelijk
worden gehouden.

Open data wordt aangeboden op websites die door de open data-aanbieder voorzien kunnen worden
van disclaimers waarin de aanbieder meedeelt dat hij aansprakelijkheid voor de aangeboden data uit-
sluit. Een disclaimer moet door de gebruiker worden aanvaard alvorens de open data-aanbieder er
zich op kan beroepen.

Een disclaimer kan op verschillende manieren aan de gebruiker van de website en de data worden
gepresenteerd. Als de disclaimer in een venster verschijnt met een bevestigingsknop en de gebruiker
op de bevestigingsknop klikt dan gaat de gebruiker akkoord met de disclaimer.’® Het is de vraag of
dat ook het geval is als de gebruiker zijn browser zo heeft ingesteld dat voorkomen wordt dat derge-
lijke vensters worden weergegeven.>* Een andere manier om een disclaimer te presenteren is het
plaatsen van een disclaimer op de website, dan wel een link naar een pagina waar de disclaimer valt
te lezen. Siemerink, van Eijden en van Esch trekken in twijfel of dergelijke disclaimers gelding hebben

% Spoor & Verkade & Visser 2005, p. 58. Dit geldt zowel voor het creéren van een nieuw product op basis van feiten als voor

nieuwe product op basis van bestaande producten zoals bijvoorbeeld een visualisatie met behulp van geolayers en data van
anderen.

" HR 4 januari 1991, N71991, 608, (Van Dale/Romme).
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omdat de enkele toegang en het gebruik van de pagina onvoldoende is om aan te nemen dat er een
overeenkomst tussen de websitehouder en gebruiker tot stand komt. In het bijzonder ten aanzien van
open data kunnen de licenties die een open data-aanbieder met datagebruikers sluit uitkomst bieden
bij het bedingen van een aansprakelijkheidsbeperking. Zo bevatten Creative Commons licenties en
verklaringen standaard een aansprakelijkheidsbeperking.

Naast de vraag of de disclaimer de gebruiker van de website bereikt en deze deel uitmaakt van een
overeenkomst tussen de data-aanbieder en datagebruiker, is het van belang om op te merken dat
aansprakelijkheidsbeperkingen niet altijd gelding hebben of deze kunnen verliezen. Zo is het niet mo-
gelijk om productaansprakelijkheid te beperken of uit te sluiten.>® Ook beperkt het Burgerlijk Wetboek
de werking van aansprakelijkheidsbeperkingen in algemene voorwaarden als de aansprakelijkheidsbe-
perking onredelijk bezwarend is.>* Er kan dan geen beroep worden gedaan op de aansprakelijkheids-
beperking. Deze regel geldt in beginsel alleen ten aanzien van natuurlijke personen die niet handelen
in de uitoefening van een beroep of bedrijf (consumenten). Aangenomen wordt dat de regel ook kan
gelden ten aanzien van niet-consumenten als zij wat betreft hun hoedanigheid met een consument
vergelijkbaar zijn en de aard van de overeenkomst zich daarvoor leent.> Te denken valt aan een bak-
ker die een auto voor de zaak koopt.

Een aansprakelijkheidsbeperking van een open data-aanbieder kan in de praktijk dus geen gelding
hebben. Met name als het gaat om kleine gebruikers die niet handelen in de uitoefening van een be-
roep of bedrijf. Het is dan aan de open data-aanbieder om aan te tonen dat de aansprakelijkheidsbe-
perking niet onredelijk bezwarend is. Ook andere kleine gebruikers worden beschermd tegen dergelij-
ke aansprakelijkheidsbeperkingen. In het licht van open data kan gedacht worden aan de alleen wer-
kende computerprogrammeur die een eenvoudige applicatie bouwt op basis van open data.

De aansprakelijkheidsbepalingen in de Wbp zijn van dwingendrechtelijke aard. Daarvan kan dus niet
in overeenkomsten worden afgeweken.>® Een disclaimer die bepaalt dat de open data-aanbieder niet
aansprakelijk gehouden kan worden voor schade ontstaan door schendingen van de privacyregelge-
ving zal dus geen werking hebben.

Aansprakelijkheid van open data-aanbieders kan bestaan uit aansprakelijkheid voor foutieve of onvol-
ledige data, of een inbreuk op het recht op privacy of intellectuele eigendomsrechten van anderen. In
Nederland is geen rechtspraak gevonden waarin open data-aanbieders daadwerkelijk aansprakelijk
zijn gehouden op dergelijke gronden.

Het risico op aansprakelijkheid dat open data-aanbieders lopen door het aanbieden van foutieve of
onvolledige data zal beperkt zijn omdat de data een ongericht karakter heeft en het gebruik ervan niet
vooraf is ingekaderd. Een open data-aanbieder dient zich wel in te spannen om de kwaliteit van de
data op niveau te houden en dat niveau inzichtelijk te maken zodat gebruikers weten wat ze van de
data mogen verwachten. Een open data-aanbieder die dat niet doet, loopt het risico aansprakelijk ge-
houden te worden uit hoofde van een onrechtmatige daad (schending van de zorgvuldigheidsnorm,
meer in het bijzonder wegens gevaarzetting). Van specifiecke productaansprakelijkheid zal geen sprake
zijn nu data geen roerende zaken zijn.

Het risico van aansprakelijkheid wegens privacyschending is nihil zolang de open data-aanbieder zich
houdt aan de bepalingen van de Wbp.

3 Artikel 6:192 lid1 BW.

> Een beding dat de gebruiker of een derde geheel of ten dele bevrijdt van een wettelijke verplichting tot schadevergoeding

wordt vermoed onredelijk bezwarend te zijn en is daarmee vernietigbaar, tenzij door de gebruiker van de algemene
voorwaarden het tegendeel wordt bewezen (artikel 6:233 en 6:237 sub f BW).
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Van een inbreuk op intellectuele eigendomsrechten van anderen zal niet snel sprake zijn omdat de
open data-aanbieder zijn gegevens doorgaans zelf verzameld of de data in zijnh opdracht wordt verza-
meld. Is er wel sprake van beschermde data omdat er een auteursrecht of databankrecht van een an-
der op de ter beschikking gestelde data rust dan loopt de open data-aanbieder het risico om aanspra-
kelijk gehouden te worden. Het is dus noodzakelijk om te vast te stellen wie recht kan doen gelden op
de aangeboden data.

Disclaimers kunnen een rol spelen bij de beperking van de aansprakelijkheid van een open data-
aanbieder tegenover gebruikers van die data. De gebruiker van de data moet ten minste kennis kun-
nen nemen van de disclaimer en met de disclaimer akkoord gaan. Als de disclaimer in algemene
voorwaarden is opgenomen dan mist deze mogelijk zijn werking tegenover kleine gebruikers. Echter,
ten aanzien van disclaimers geldt het devies: baat het niet dan schaadt het niet. Het is daarom raad-
zaam het open data-aanbod te voorzien van een disclaimer. Dat kan in eventuele licenties of als me-
dedeling op de open data-website.

Aanbevelingen om aansprakelijkheidsrisico voor foutieve of onvolledige data te verkleinen:

. Geef doel waarvoor data is verzameld;

. Geef kwaliteit en nauwkeurigheid van data en beschrijf de metadata;

. Geef datum laatste update en revisiegeschiedenis;

. Waarschuw voor updates (nieuwsbrief, internetpagina, en via bijvoorbeeld geregistreerde ge-
bruikers/abonnees);

D Verwijs naar andere bronnen;

D Geef waarschuwingen voor voorzienbaar verkeerd gebruik;

o Creéer voorziening waarmee fouten gemeld kunnen worden;

D Biedt de gegevens met een disclaimer (eventueel in de licentie) aan.
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